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Η απαίτηση της Ασφάλειας ως κοµβικός
παράγοντας υιοθέτησης του Cloud 
Έρευνες παγκοσµίως µέχρι πριν κάποιο καιρό, έδειχναν ότι οι όποιες επιφυλάξεις για µετάβαση από
τις παραδοσιακές υποδοµές ΙΤ στο Cloud, αφορούσαν κατά κύριο λόγο τα θέµατα ασφάλειας των δε-
δοµένων. Σήµερα όµως έχουν ωριµάσει αρκετά οι συνθήκες ώστε αυτές οι επιφυλάξεις, αν όχι να έ-
χουν εξαλειφθεί, τουλάχιστον να έχουν µειωθεί σηµαντικά. Το Cloud δεν είναι απαραίτητα λιγότερο
ή περισσότερο ασφαλές από το συµβατικό περιβάλλον IT ενός Οργανισµού. Η σηµαντική διαφορε-
τικότητα του όµως είναι αλήθεια ότι εγκυµονεί νέους κινδύνους για τα δεδοµένα. Κίνδυνοι που εξαρ-
τώνται από µια σειρά παραµέτρων όπως το είδος των δεδοµένων, τους µηχανισµούς ασφαλείας και
κυρίως ποιοι είναι αυτοί και ποιες υποδοµές αξιοποιούν για την διαχείριση των δεδοµένων σε περι-
βάλλον cloud. Το συµπέρασµα λοιπόν που εξάγουµε είναι ότι η µετάβαση στο cloud απαιτεί µια ταυ-
τόχρονη επαναδιαµόρφωση της στρατηγικής για την ασφάλεια των δεδοµένων, ερευνώντας µεταξύ
άλλων τις διάφορες τεχνολογίες που έχουν αναπτυχθεί αλλά και το κανονιστικό πλαίσιο που υπάρχει.
Σε συνέχεια λοιπόν του κεντρικού αφιερώµατος του παρόντος τεύχους σχετικά µε το cloud computing,
απευθυνθήκαµε σε στελέχη εταιρειών που δραστηριοποιούνται ευρύτερα στο χώρο, προκειµένου να
µας αναπτύξουν τη δική τους προσέγγιση για τις πολλές διαφορετικές παραµέτρους που συνθέτουν
το θέµα της ασφάλειας στο Cloud.
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Από το "Any-to-Any" στο "End-to-End"
Ο κόσµος του "Any-to-Any", δηλαδή η απρόσκοπτη επι-

κοινωνία από και προς κάθε σηµείο, συσκευή και άνθρωπο

και το "Internet of Everything" είναι η εξέλιξη των δυνατο-

τήτων σύνδεσης και συνεργασίας που αναπτύσσεται ρα-

γδαία, παρασύροντας κάθε µορφή εταιρικής αλλά και προ-

σωπικής επικοινωνίας. Θα µπορούσαµε επίσης να περιγρά-

ψουµε αυτή την εξέλιξη ως τη σύνδεση συσκευών, cloud και

εφαρµογών.

Αν και η εξέλιξη αυτή δεν ήταν απροσδόκητη, οι επιχειρή-

σεις σήµερα πιθανό να µην είναι προετοιµασµένες να συµ-

µετέχουν στον κόσµο του "Any-to-Any", τουλάχιστον όσον

αφορά στην ασφάλεια. Και αυτό, αφού η ουσία του είναι ό-

τι κατευθυνόµαστε ταχύτατα στο σηµείο όπου θα είναι όλο

και λιγότερο πιθανό ο χρήστης να έχει πρόσβαση στην ερ-

γασία του µέσω του εταιρικού δικτύου. Οι συσκευές µε πρό-

σβαση στο internet, συνδέονται πλέον από οπουδήποτε, σε

κάθε σηµείο του δικτύου και αναζητούν πρόσβαση σε ε-

φαρµογές που µπορεί να "τρέχουν" οπουδήποτε, όπως ένα

δηµόσιο SaaS cloud, ένα ιδιωτικό ή ένα δηµόσιο cloud.

Η πρόκληση της δηµιουργίας ενός ασφαλούς πλαισίου για

τις εφαρµογές, τις συσκευές και τους χρήστες, γίνεται πιο δύ-

σκολη από την αναγνώριση του cloud ως το κατάλληλο µέ-

σο για τη λειτουργία των εταιρικών συστηµάτων. Σύµφωνα µε

την τελευταία έρευνα της Cisco, η παγκόσµια διακίνηση δε-

δοµένων µέσω data center θα τετραπλασιαστεί στην επόµενη

πενταετία, µε τα cloud δεδοµένα να αυξάνονται µε τον τα-

χύτερο ρυθµό. Έως το 2016 η διακίνηση cloud δεδοµένων θα

αποτελεί τα 2/3 της συνολικής κίνησης.

Αποσπασµατικές λύσεις ασφάλειας, όπως η εφαρµογή fire-

wall στην άκρη του δικτύου, δεν προστατεύουν τα δεδοµέ-

να τα οποία βρίσκονται πλέον σε συνεχή κίνηση µεταξύ συ-

σκευών, δικτύων και cloud. Ακόµα και µέσα στο data center,

το virtualization αποτελεί πλέον τον κανόνα και όχι την ε-

ξαίρεση. Η αντιµετώπιση αυτών των προκλήσεων, σε συνέ-

χεια του virtualization και του cloud, απαιτεί επανεξέταση

των πολιτικών ασφάλειας, οι οποίες θα αντανακλούν τη νέα

πραγµατικότητα και θα ευθυγραµµιστούν µε το σύγχρονο ε-

πιχειρηµατικό µοντέλο.

Η Cisco θεωρεί το δίκτυο ως το κατάλληλο σηµείο για την

υλοποίηση της πολιτικής ασφάλειας και η στρατηγική που

προτείνει θέτει το δίκτυο ως πλατφόρµα για την πολιτική και

την εφαρµογή της και την ασφάλεια ως ένα ενιαίο σύνολο

υπηρεσιών, που µπορούν να ενσωµατωθούν στο data cen-

ter και το router έως το switch και τις υπόλοιπες συσκευές,

ως µια Εnd-to-Εnd πρόταση. Όλα τα παραπάνω µε δυνατό-

τητα ενιαίας διαχείρισης, καθώς και µε υπηρεσίες ενηµέρω-

σης για διαδικτυακούς κινδύνους, βασισµένες στο cloud. 

Η αρχιτεκτονική αυτή ονοµάζεται Cisco SecureX Next Gen-

eration Security Architecture και παρέχει εξελιγµένη ασφά-

λεια σε κάθε χρήστη και συσκευή, όπου και αν βρίσκεται και

οποιαδήποτε στιγµή. Προϊόντα, λύσεις και υπηρεσίες όπως

το Cisco ASA 1000V Cloud Firewall, Cisco Intrusion Pre-

vention, Cisco Cloud Email Security and Email Encryption,

Cisco Cloud Web Security, Cisco Identity Services Engine,

Cisco AnyConnect και το Cisco Security Intelligence Oper-

ations (SIO), το οποίο αποτελεί το µεγαλύτερο παγκοσµίως

εργαλείο ενηµέρωσης για διαδικτυακές απειλές, χρησιµο-

ποιώντας περίπου 1 εκατοµµύριο πηγές πληροφόρησης και

δηµιουργώντας σχεδόν 8 εκατοµµύρια ενηµερώσεις ανά η-

µέρα, συνθέτουν την πιο ολοκληρωµένη Εnd-to-Εnd πρότα-

ση ασφάλειας για το cloud. 

Επιπλέον, η πρόσφατη εξαγορά της εταιρείας "Cognitive Se-

curity", η οποία έχει αναπτύξει τεχνολογίες τεχνητής νοη-

µοσύνης για τον εντοπισµό των απειλών µέσα και έξω από

το δίκτυο, ενισχύει την προστασία από προηγµένες απειλές

στον κυβερνοχώρο.

Κωνσταντίνος Ζαλαχώρης 
∆ιευθύνων Σύµβουλος 

Οι βέλτιστες πρακτικές για τη χρήση των cloud
απο τις επιχειρήσεις ακόµα διαµορφώνονται
Τα τελευταία χρόνια αναπτύχθηκαν πολλές λύσεις για την

προστασία των κρίσιµων για τη λειτουργία µιας επιχείρη-

σης υποδοµών, δεδοµένων και πληροφοριών. Προστα-

τευόµαστε από διαδικτυακές απειλές, πρέπει να διασφαλί-

σουµε την επιχειρησιακή συνέχεια, να διαχειριστούµε την

πρόσβαση στα συστήµατα, να αποτρέψουµε την υποκλο-

πή δεδοµένων, να προστατέψουµε τους προσωπικούς υ-

πολογιστές και τις κινητές συσκευές, να είµαστε συµβατοί
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µε διεθνείς και τοπικούς κανόνες, νόµους και στάνταρτ.

Και πάνω που οι ∆ιευθυντές Πληροφορικής και Επικοινω-

νιών πίστευαν ότι βρίσκονται σε καλό σηµείο για την αντι-

µετώπιση των προβληµάτων ασφάλειας, η άφιξη του vir-

tualization πρώτα και των clouds πιο πρόσφατα, δηµιούρ-

γησαν νέα προβλήµατα, ερωτηµατικά και αµφιβολίες.

Οι απαιτήσεις για ασφάλεια δεν άλλαξαν αλλά άλλαξαν

δραµατικά τα περιβάλλοντα όπου οι πληροφορίες, από-

λυτη αξία για την κάθε επιχείρηση, αποθηκεύονται, διακι-

νούνται, µοιράζονται και γίνονται προσβάσιµες. Τα συ-

στήµατα των επιχειρήσεων, πραγµατικά απόρθητα και α-

ποµονωµένα κάστρα κάποτε, επιτρέπουν πλέον πρόσβα-

ση στα δεδοµένα τους σε στελέχη, συνεργάτες , προµη-

θευτές και πελάτες ακόµα και σε social media. Και µε την

έλευση των cloud, οι επιχειρήσεις δυνητικά δεν γνωρίζουν

ούτε που ακριβώς βρίσκονται τα πολύτιµα δεδοµένα τους,

ούτε έχουν τα κατάλληλα εργαλεία ώστε να ελέγξουν ότι

όλες οι διαδικασίες που αφορούν τα δεδοµένα τους ακο-

λουθούν τις απαραίτητες πολιτικές ασφάλειας. Συνεχίζουν

όµως να είναι υπόλογες απέναντι στο νόµο για πιθανή κα-

κή χρήση ή διακίνηση προσωπικών δεδοµένων και πρέπει

οι ίδιες να εξασφαλίσουν ότι ο πάροχος των υπηρεσιών

cloud διαχειρίζεται τα δεδοµένα τους µε τη δέουσα προ-

σοχή. Ενδεικτικό είναι ότι µέχρι σήµερα µόνο έξι πάροχοι

στην Αµερική έχουν καταφέρει να είναι συµβατοί µε το

FedRAMP στανταρντ, ώστε να παρέχουν πιο εύκολα υπη-

ρεσίες cloud στο Αµερκάνικο δηµόσιο.

Από τη µία λοιπόν τα αναµφισβήτητα πλεονεκτήµατα του

cloud, µείωση κόστους και  ευελιξία και απο την άλλη “α-

πώλεια» ελέγχου. Το συµπέρασµα; Οι βέλτιστες πρακτι-

κές για τη χρήση των cloud απο τις επιχειρήσεις ακόµα δια-

µορφώνονται και η προσωπική εµπειρία χρήσης των υπη-

ρεσιών ίσως είναι ο καλύτερος τρόπος για να µάθετε. Υ-

πάρχουν αρκετοί κίνδυνοι στο cloud αλλά αυτοί µπορούν

να αναλυθούν µε τη βοήθεια των ειδικών ώστε η κάθε ε-

πιχείρηση να αποφασίσει για τα βήµατα που θα ακολου-

θήσει. Αν δηλαδή θα προχωρήσει πρώτα µε τα λιγότερο

κρίσιµα συστήµατα και σε δεύτερη φάση µε τα πιο σηµα-

ντικά. Γιατί η εποχή του cloud έφτασε και είµαι σίγουρος

ότι σύντοµα δεν θα υπάρχει εταιρεία που να µην χρησι-

µοποιεί τέτοιες υπηρεσίες.

Γιώργος Ράικος 
Γενικός Γραµµατέας ISACA Athens
Chapter, MSc, DipBA, CISA, CISM, Busi-
ness & Executive Coach

Σταµάτης Πασσάς
Social Media Coordinator & Assistant
Webmaster ISACA Athens Chapter, Ethn-
odata S.A. (NBG) - IT Compliance & Con-
trol Dept., MSc in Computer Studies, MBA

Cloud Security: Βέλτιστες Πρακτικές από τον
ISACA®
Τα τελευταία χρόνια το cloud computing έχει γίνει κάτι πε-

ρισσότερο από ένα ακόµα “IT buzzword”, εγείροντας ό-

πως είναι αναµενόµενο πολλά θέµατα GRC. 

Το 2009 η µελέτη White Paper-Cloud Computing: Business

Benefits with Security, Governance and Assurance Per-

spectives του ISACΑ® αναφέρει ότι «πρόκειται για µια τά-

ση των επιχειρήσεων που αναµένεται να έχει µια σηµαντική

επίδραση στον τρόπο που η κάθε µία λειτουργεί. Tο cloud

computing αναµένεται να αποκτήσει ακόµη µεγαλύτερη ση-

µασία µε το πέρασµα των ετών, καθώς η τεχνολογία και η

σχετική αγορά παροχής υπηρεσιών ωριµάζουν συνεχώς. Σε

περιόδους µείωσης του κόστους και οικονοµικής ύφεσης, το

cloud computing µπορεί να αποδειχθεί µία πιο αποδοτική

προσέγγιση για την τεχνολογική υποστήριξη της επιχείρη-

σης. Ωστόσο, η ασφάλεια και η προστασία των δεδοµένων

ακόµη θεωρούνται κρίσιµα ζητήµατα κατά την υιοθέτηση

των υπηρεσιών cloud computing».

Οι έλεγχοι ασφάλειας στο cloud δεν διαφοροποιούνται ση-

µαντικά από τους αντίστοιχους ελέγχους των παραδοσια-

κών υλοποιήσεων. Παρά ταύτα, οι υλοποιήσεις στο cloud συ-

νιστούν ιδιαίτερες προκλήσεις στους τοµείς ασφάλειας των

πληροφοριακών συστηµάτων. Κάθε υλοποίηση στο cloud, ι-

σορροπεί µετά βίας µεταξύ της έλλειψης άµεσου ελέγχου
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των δεδοµένων και της διατήρησης της απόλυτης ευθύνης

για τη λειτουργία και τα δεδοµένα από τον ανάδοχο. 

Η διάθεση ενός Οργανισµού να αναλάβει µικρό ή µεγάλο

ποσοστό ρίσκου, είναι µία πολύ σηµαντική στρατηγική επι-

λογή, η οποία αντικατοπτρίζεται στην επιµέρους πολιτική α-

σφαλείας και τα διαφορετικά της τµήµατα σε επίπεδο δι-

κτύου, φυσικής ασφάλειας, λογικής ασφάλειας και ασφάλει-

ας των εφαρµογών. Σύµφωνα µε τις ISACA IT Governance

Institute Guidelines, η χρηστή διαχείριση του ρίσκου, επι-

τάσσει την υιοθέτηση και την επιχειρησιακή ένταξη ενός

µοντέλου αποτελεσµατικής εταιρικής διακυβέρνησης, στην

οποία οφείλει να αναφέρεται και η πολιτική και οι έλεγχοι

για τη διαχείριση του κινδύνου και την ασφάλεια των δεδο-

µένων. Κάτω από αυτό το πρίσµα, η συµµόρφωση µε τις

ρυθµιστικές αρχές και τις ισχύουσες νοµικές διατάξεις, η ε-

πιβολή ελέγχων στον πάροχο του cloud - σύµφωνα µε την

εταιρική πολιτική ελέγχου και το σχετικό δικαίωµα ελέγχου,

θα πρέπει να εξασφαλίζονται από τον Οργανισµό αναφο-

ρικά µε την υλοποίηση του cloud.

Η υιοθέτηση κρυπτογραφικής τεχνολογίας, ελέγχου λογικών

προσβάσεων, ταυτοποίησης χρηστών και ασφαλών αποµα-

κρυσµένων προσβάσεων και συνδέσεων, αποτυπώνονται και

εφαρµόζονται ανελλιπώς, µε σκοπό την περαιτέρω θωράκι-

ση του συστήµατος ασφαλείας. 

Με βάση τα αποτελέσµατα της µελέτης Cloud Computing

Market Maturity Study Results που διεξήχθη από το CSA

και τον ISACA® το 2012, για να ωριµάσει περαιτέρω το

cloud computing ώστε οι επιχειρήσεις να λάβουν τα οφέλη

που αυτό έχει υποσχεθεί – όπως είναι η συγκράτηση του κό-

στους (cost containment), η αµεσότητα (immediacy), η δια-

θεσιµότητα (availability), η επεκτασιµότητα (scalability), η α-

πόδοση (efficiency) και η ελαστικότητα (resiliency), θα πρέ-

πει να δοθεί λιγότερη έµφαση ως προς την τεχνολογική

προσέγγιση και περισσότερη ως προς την κατανόηση µίας

καινοτοµίας που δρα καταλυτικά ως enabler σε µια επιχεί-

ρηση. Ο κίνδυνος που σχετίζεται µε το cloud computing, θα

πρέπει να αντιµετωπιστεί συνολικά σε επιχειρηµατικό και ε-

πιχειρησιακό επίπεδο. Μπορεί ακόµη να αντιπροσωπεύει

µία µοναδική ευκαιρία να επαναπροσδιοριστούν συνολικά τα

IT controls και να διασφαλιστεί η κάθε επιχείρηση ως προς

την προστασία δεδοµένων, τη διαθεσιµότητα των συστη-

µάτων και τη συµµόρφωση. 

Η µεθοδολογία που ακολουθείται κατά την υλοποίηση ενός

µοντέλου cloud θα πρέπει να είναι συµβατή και ευθυγραµ-

µισµένη µε την επιχειρησιακή στρατηγική, προκειµένου να

αποδώσει τη µέγιστη προσδοκώµενη αξία σε σχέση µε τα

επενδυόµενα κεφάλαια και το ανθρώπινο δυναµικό που έ-

χει δεσµευτεί. Η επιτυχία του εγχειρήµατος είναι αποτέλε-

σµα πολλών συνιστωσών και η µεγιστοποίηση στη διάρκειά

της είναι το τελικό ζητούµενο αποτέλεσµα. 

Ο ISACA® καθοδηγώντας τις εξελίξεις και στο χώρο του

cloud, ήδη θέτει µέσα από το paper “Cloud Governance:

Questions Boards of Directors Need to Ask” τις πιο κρίσι-

µες ερωτήσεις στις οποίες θα πρέπει να έχει την απάντηση

η ∆ιοίκηση ενός Οργανισµού πριν «βγει στο cloud”. Οι υ-

λοποιήσεις του cloud παραµένουν µία πρόκληση για κάθε

ειδικό ασφάλειας, αλλά η προστιθέµενη εµπειρία του πα-

ρελθόντος προσδίδει κάποιες καλές κατευθυντήριες γραµ-

µές για να αποφύγει κανείς τους “επικίνδυνους υφάλους” και

την αποτυχία που µπορεί να κοστίσει πολύ ακριβά.

Vladimir Udalov
Senior Corporate Marketing Manager 

Πώς να προστατεύσετε τα δεδοµένα σας στο
cloud 
Πολύ συχνά, όταν µιλάµε για τεχνολογίες cloud ο βασικός

προβληµατισµός των επιχειρήσεων είναι το αν είναι τελι-

κά πιο επικίνδυνο να αποθηκεύονται δεδοµένα στο cloud

ή σε κάποιο φυσικό server. Η απάντηση είναι ότι αυτό ε-

ξαρτάται από τα µέτρα ψηφιακής ασφάλειας που χρησι-

µοποιούνται. Η πλειοψηφία των υπηρεσιών cloud είναι βα-

σισµένη σε τεχνολογίες virtualization. Η χρήση συγκεκρι-

µένων λύσεων antivirus που έχουν αναπτυχθεί για εικονι-

κά περιβάλλοντα, αυξάνει τα επίπεδα προστασίας της υ-

πηρεσίας cloud και επιτρέπει την ισορροπία ανάµεσα στην

ασφάλεια και την αποδοτικότητα. 

Υπάρχουν αρκετές προσεγγίσεις στο θέµα της ασφάλειας.

Μια κλασική προσέγγιση είναι η εγκατάσταση antivirus

προστασίας σε κάθε εικονικό server. Ωστόσο, αυτό συχνά

ενδέχεται να αναιρεί όλα τα πλεονεκτήµατα της virtualiza-

tion – την αποδοτικότητα και τη δυνατότητα ελέγχου. Η

εγκατάσταση µιας λύσης antivirus σε κάθε εικονικό µηχά-

νηµα σηµαίνει πως θα αναβαθµίζονται ξεχωριστά, χρησι-

µοποιώντας τις δικές τους µηχανές antivirus. Σε αυτήν την

περίπτωση κάθε προϊόν λειτουργεί αυτόνοµα, υπερφορ-

τώνοντας το δίκτυο και τους υπολογιστικούς πόρους. Γι’

αυτόν το λόγο έχουν εµφανιστεί στην αγορά συγκεκριµέ-
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νες συγκεντρωτικές λύσεις για εικονικά περιβάλλοντα. Για

την ώρα πάντως, πολύ λίγες από αυτές τις λύσεις είναι δια-

θέσιµες – στην πραγµατικότητα µόνο ένα παρόµοιο προϊ-

όν υπήρχε πριν την εµφάνιση του Kaspersky Security for

Virtualization.

Η agent-less λύση ασφαλείας εξαφανίζει την ανάγκη για δι-

πλούς πόρους σε κάθε virtual µηχάνηµα, βοηθώντας τη

βελτιστοποίηση της απόδοσης, τη µείωση του κόστους

του hardware και της κατανάλωσης ενέργειας, καθώς και

τη λεπτοµερή καταγραφή των διαδικασιών ασφάλειας, σύµ-

φωνα µε τις απαιτήσεις του ελέγχου συµµόρφωσης. Έτσι,

το Kaspersky Security for Virtualization υποστηρίζει την

πλατφόρµα VMware ESXi, έχοντας σηµαντικά λιγότερες α-

παιτήσεις από προϊόντα που εγκαθίστανται ξεχωριστά σε

κάθε εικονικό µηχάνηµα. Επιπλέον, η Kaspersky Lab ανα-

κοίνωσε πρόσφατα τη δηµιουργία του Kaspersky Security

for Virtualization-Light Agent, ειδικά σχεδιασµένου για C-

itrix XenServer, Citrix XenDesktop και Microsoft Hyper-

V. Η νέα τεχνολογία είναι πλήρως ενσωµατωµένη στο

Kaspersky Endpoint Security for Business, την εταιρική λύ-

ση-ορόσηµο της εταιρείας. 

Μερικές φορές τα εικονικά µηχανήµατα απαιτούν ανα-

βάθµιση όταν παραµένουν offline για αρκετό καιρό. Έτσι

προκαλείται «συνωστισµός» που αφήνει απροστάτευτο το

πρόσφατα ενεργοποιηµένο µηχάνηµα, ενώ οι αναβαθµί-

σεις«κατεβαίνουν». Αν η µηχανή antivirus «τρέχει» σε ξε-

χωριστό virtual µηχάνηµα, θα είναι πάντα ενηµερωµένη

και το εικονικό µηχάνηµα θα προστατεύεται αυτόµατα, τη

στιγµή που συνδέεται µε το δίκτυο. Ο ανεξάρτητος serv-

er είναι µονίµως ενεργοποιηµένος και παρακολουθεί το

δίκτυο. Το προϊόν της Kaspersky Lab χρησιµοποιεί ένα συ-

γκεκριµένο VMware interface – το vShield – το οποίο µε-

ταβιβάζει αρχεία από εικονικά µηχανήµατα για να ελεγ-

χθούν από το Kaspersky Security for Virtualization.

Επιπλέον, το προϊόν της Kaspersky Lab προσφέρει ένα µο-

ναδικό σύστηµα προστασίας από εισβολές (IDS/IPS), προ-

στασία εναντίον του κακόβουλου λογισµικού µε τη χρήση

σε πραγµατικό χρόνο πληροφοριών για τις απειλές από τo

Kaspersky Security Network καθώς και το χαρακτηριστι-

κό Shared Cache που βελτιώνει την απόδοση της προ-

στασίας µε την ανίχνευση παρόµοιων αρχείων στα εικονι-

κά µηχανήµατα, χωρίς να χρειάζεται η ξεχωριστή ανάλυ-

ση καθενός από αυτά. Αυτά τα χαρακτηριστικά, σε συν-

δυασµό µε τα εργαλεία συγκεντρωτικής διαχείρισης βοη-

θούν τις εταιρείες να προστατεύουν µε µεγαλύτερη ευκο-

λία και αξιοπιστία τα δεδοµένα τους στο cloud. 

Η διαδικασία αδειοδότησης ενδέχεται να αποτελέσει ση-

µαντικό πρόβληµα για τις εταιρείες. Πρέπει να σηµειωθεί

πως η αγορά του Kaspersky Security for Virtualization µπο-

ρεί να πραγµατοποιηθεί µε µία άδεια για τον κεντρικό ε-

πεξεργαστή που ελέγχει τα εικονικά µηχανήµατα, επιτρέ-

ποντας την κάλυψη πολλών µηχανηµάτων. 

Γιώργος Καπανίρης 
Business Development Director

Η Sophos δείχνει το δρόµο για ένα λαµπρό
µέλλον στο cloud
Ενώ παντού γίνεται συζήτηση για το cloud, πολλά ερωτή-

µατα παραµένουν εντελώς αναπάντητα για τις επιχειρή-

σεις και τους επαγγελµατίες της πληροφορικής. Πρόσφα-

τα στην Αθήνα έγινε το διεθνές συνέδριο της Sophos που

φιλοξένησε περισσότερα από 600 άτοµα από όλη την Ευ-

ρώπη, τη Μέση Ανατολή και την Αφρική. Είναι σαφές το

ενδιαφέρον που υπάρχει από όλη την αγορά σχετικά µε

τη διαχείριση της ασφάλειας στο cloud για τερµατικά (end-

point), πύλες (gateways) αλλά και φορητές συσκευές. Στο

συνέδριο αντιµετωπίστηκε το θέµα της ασφάλειας στο

cloud και παρουσιάστηκε µία νέα ιδέα διάθεσης της α-

σφάλειας ως υπηρεσίας στο cloud, κάτι που σίγουρα θα εν-

θουσιάσει την αγορά της πληροφορικής παγκοσµίως.

Ο στόχος της Sophos είναι να ενεργοποιήσει µέσω ειδι-

κού περιβάλλοντος διαχείρισης στο Web το πλήρες χαρ-

τοφυλάκιο των προϊόντων της, έτσι ώστε οι συνεργάτες

να µπορούν να εξυπηρετούν τους πελάτες τους µέσω του

Cloud. Το πρώτο στάδιο για να επιτευχθεί κάτι τέτοιο θα

είναι η πλήρης προστασία των τερµατικών (endpoint pro-

tection) χωρίς να απαιτείται τοπικός διακοµιστής διαχεί-

ρισης για τη διαχείριση των πολιτικών ασφαλείας και των
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αναφορών (reporting) στο χώρο του πελάτη, κάτι που θα

µπορεί πλέον να γίνεται µέσω µίας κεντρικής εφαρµογής

στο cloud.  Στη συνέχεια θα δοθεί η δυνατότητα φιλτρα-

ρίσµατος ιστοσελίδων, δικτυακής ασφάλειας και προστα-

σίας κινητών συσκευών.

Να σηµειωθεί ότι η Sophos θα συνεχίσει να υποστηρίζει

όλα τα συστήµατα προστασίας που προορίζονται για το

χώρο του πελάτη για την ασφάλεια τερµατικών και δεδο-

µένων, αλλά και τα προϊόντα δικτυακής ασφάλειας. Το

Sophos Cloud έρχεται για να προσφέρει µία πραγµατικά

συναρπαστική εναλλακτική προοπτική πλήρους διαχείρι-

σης της ασφάλειας στο cloud, για πελάτες που θέλουν

στρατηγικά να κινηθούν προς αυτήν την κατεύθυνση.

Αυτό που κάνει το Sophos Cloud πραγµατικά µοναδικό

είναι η καινοτόµος λειτουργία εξατοµικευµένων πολιτικών

και αναφορών. Αυτός είναι ένας πραγµατικά εντελώς σύγ-

χρονος τρόπος διαχείρισης της ασφάλειας από µία επι-

χείρηση που επικεντρώνεται προς το χρήστη και όχι τα

µηχανήµατα που χρησιµοποιεί (user security). Αφού ορι-

στεί µία πολιτική για ένα χρήστη, αυτή θα τηρηθεί σε κά-

θε σύστηµα που χρησιµοποιεί, όπου και να βρεθεί εντός

ή εκτός της επιχείρησης, δίνοντας άµεση πληροφόρηση για

τη δραστηριότητα και την προστασία του µέσω ενός ειδι-

κού κέντρου ελέγχου (dashboard) του Sophos Cloud και

του εξελιγµένου συστήµατος αναφορών.

Το Sophos Cloud στοχεύει να είναι η πλατφόρµα του µέλ-

λοντος για την παροχή ασφάλειας ως υπηρεσία σε όλα τα

επίπεδα. Το Sophos Cloud θα περιλαµβάνει όλα όσα α-

παιτούνται για την προστασία τόσο των χρηστών όσο και

όλων των συσκευών τους, καθώς και των δικτύων στα ο-

ποία συνδέονται. Τα επιπλέον υποσυστήµατα ασφαλείας θα

είναι διαθέσιµα ως add-ons, έτσι ώστε οι πελάτες να µπο-

ρούν να ενεργοποιήσουν αποκλειστικά την προστασία που

χρειάζονται και στη συνέχεια εύκολα να µπορούν να ε-

νεργοποιήσουν και επιπλέον υποσυστήµατα προστασίας

ανά πάσα στιγµή, αφού ελέγξουν πρώτα ότι τους καλύπτει

η λειτουργικότητά τους (try-and-buy).

Είναι προφανές ότι η Sophos έχει προσεγγίσει το θέµα του

cloud µε ένα εντελώς διαφορετικό τρόπο, κάνοντας τη δια-

χείριση της ασφάλειας απλούστερη και πολύ πιο “έξυπνη”,

ενσωµατώνοντας την πολύχρονη εµπειρία της, κάνοντας ό-

µως τη διαχείριση της ασφάλειας απλούστερη από ποτέ. Η

νέα κονσόλα διαχείρισης (management console) στο cloud

έχει µια εντελώς νέα διεπαφή, πλήρως εκσυγχρονισµένη, ε-

ξασφαλίζοντας τη βέλτιστη πρακτική και απλοποιώντας ταυ-

τόχρονα τα πράγµατα για τους διαχειριστές.

Ήδη σε beta, το Sophos Endpoint Cloud έχει προγραµ-

µατιστεί για έναρξη στις ΗΠΑ και το Ηνωµένο Βασίλειο αυ-

τό το καλοκαίρι - και σύντοµα η υπηρεσία θα υποστηριχθεί

παγκοσµίως.

Κωνσταντίνος Βαβούσης 
Strategic Manager

Cloud Computing: Πλέον η ασφάλεια περνά-
ει από το “σύννεφο”
Ένα από τα πιο δηµοφιλή θέµατα συζητήσεων στον κλά-

δο της πληροφορικής αποτελεί το cloud computing και η

στροφή εταιρειών ακόµη και κυβερνήσεων προς αυτήν την

κατεύθυνση. Οι εταιρείες παροχής υπηρεσιών cloud προ-

σφέρουν έναν εναλλακτικό τρόπο διαχείρισης των λύσε-

ων πληροφορικής µε πολλά οφέλη, συµπεριλαµβανοµένων

της αυξηµένης ευελιξίας και της σηµαντικής µείωσης του

κόστους. Μείωση, που στις µέρες µας φαντάζει σωτήρια.

Τροχοπέδη όµως στην ένταξη των περισσότερων εται-

ρειών αποτελούσε µέχρι αρκετά πρόσφατα - και ακόµη α-

πασχολεί αρκετούς - η ασφάλεια. Κατά πόσο δηλαδή δια-

φυλάσσονται ασφαλώς τα κρίσιµα εταιρικά - και όχι µόνο

- δεδοµένα των εταιρειών µας στο “σύννεφο”. Αυτοί οι

φόβοι επιδεινώνονταν κατά διαστήµατα λόγω των εκά-

στοτε δυσλειτουργιών που προέκυπταν κατά κύριο λόγο σε

κορυφαίες εταιρείες, όπως ακριβώς έγινε µε την Amazon,

όταν το καλοκαίρι του 2011 ένα κακόβουλο λογισµικό - πα-

ραλλαγή του SpyEye - εκµεταλλεύτηκε την υπηρεσία Sim-

ple Storage (Amazon S3).

Η ασφάλεια στο cloud αποτελεί ένα καυτό θέµα που “καί-

ει” όλες τις εταιρείες παροχής υπηρεσιών cloud comput-

ing, µε αρκετούς να έχουν καταφέρει µε µεγάλη επιτυχία

να λύσουν πρακτικά ζητήµατα κυρίως σε ό,τι αφορά στην

ασφάλεια και την εξασφάλιση των εταιρικών δεδοµένων. 

∆εν είναι λίγες οι εταιρείες/ πάροχοι υπηρεσιών cloud οι

οποίες έχουν καταφέρει να επεκτείνουν επιτυχώς τις πο-

λιτικές ασφάλειας σε εφαρµογές που βρίσκονται πίσω α-

πό το εταιρικό firewall µιας επιχείρησης, αλλά και να εν-

δυναµώσουν εφαρµογές που βρίσκονται σε περιβάλλον

cloud, προστατεύοντας παράλληλα το ηλεκτρονικό ταχυ-

δροµείο και την αυθεντικοποίηση ταυτότητας χρηστών που

αποτελούν πολύ σηµαντικά στοιχεία για µια επιχείρηση η
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οποία χρησιµοποιεί εκτεταµένα υπηρεσίες cloud.

Παρατηρούµε ολοένα και περισσότερες υπηρεσίες cloud να

κάνουν την εµφάνισή τους και να χρησιµοποιούνται κατά

κόρον από χρήστες τόσο σε προσωπικό όσο και σε εταιρι-

κό επίπεδο. Χαρακτηριστικό παράδειγµα αποτελεί το Drop-

box, το οποίο είναι µία από τις πιο διαδεδοµένες και εξαι-

ρετικά δηµοφιλείς υπηρεσίες διαχείρισης δεδοµένων στο

“σύννεφο”. Όπως αναφέραµε, τέτοιου είδους υπηρεσίες πα-

ρουσιάζουν αρκετά προβλήµατα κατά κύριο λόγο σε θέµα-

τα ασφάλειας, τα οποία όµως σταδιακά αρχίζουν και εξα-

λείφονται εισάγοντας νέες µεθόδους για την ενίσχυση της

ασφάλειας των παρεχόµενων υπηρεσιών, αλλά και δίνοντας

συµβουλές στους χρήστες για πιο ασφαλή διαχείριση. 

Αρκετές βελτιστοποιήσεις σε θέµατα ασφάλειας έχουν κα-

ταφέρει να κερδίσουν την εµπιστοσύνη ολοένα και περισ-

σότερων χρηστών, οι οποίοι µε την πάροδο του χρόνου

δείχνουν έστω και δειλά σηµάδια µεγαλύτερης ευαισθη-

τοποίησης σε σύγκριση µε παλαιότερα, όσον αφορά στην

ασφάλεια των δεδοµένων τους. Πλέον υποστηρίζεται από

ορισµένες υπηρεσίες επιτυχώς η ενεργοποίηση δύο στα-

δίων ελέγχου, που έχει να κάνει µε την υποστήριξη επιλο-

γής εισαγωγής όχι µόνο του κωδικού πρόσβασης του ε-

κάστοτε χρήστη, αλλά και του κωδικού ασφάλειας προ-

κειµένου να αποκτηθεί πρόσβαση στο λογαριασµό. Μια ε-

πίσης ισχυρή µέθοδος για την ασφάλεια των δεδοµένων

µας στο cloud αποτελεί σταθερά η κρυπτογράφηση. Οι υ-

πηρεσίες cloud από µόνες τους δεν προσφέρουν κάποιο

σοβαρό τρόπο κρυπτογράφησης, αλλά υπάρχουν πολλοί

απλοί τρόποι που µπορούν να υιοθετηθούν από τον εκά-

στοτε χρήστη. Οι πιο προχωρηµένοι χρήστες προτιµούν

το TrueCrypt - φυσικά υπάρχουν και άλλες υπηρεσίες που

είναι πιο φιλικές, όπως το BoxCryptor, ενώ οι λάτρεις των

Linux µπορούν να χρησιµοποιήσουν το EncFS.

Ένα ενθαρρυντικό στοιχείο και για την ελληνική πραγµατι-

κότητα αποτελεί το γεγονός ότι ολοένα και περισσότεροι

Οργανισµοί και επιχειρήσεις στρέφονται για λύσεις στο

“σύννεφο”, ανταποκρινόµενοι µε ελάχιστη δυσπιστία στο

ασφαλές πλέον τεχνολογικό κάλεσµα που ακούει στο ό-

νοµα cloud computing.  

Χωρίς να παραβλέψουµε τον άπλετο χώρο για βελτιστο-

ποιήσεις, µπορούµε να πούµε πλέον µε ασφάλεια ότι το

cloud computing αποτελεί µία από τις σηµαντικότερες τά-

σεις στη διαχείριση και την αποθήκευση δεδοµένων πα-

γκοσµίως.

Πάνος Μητρόπουλος 
General Manager

Websense Cloud Web & Email Security
Η ασφάλεια του διαδικτύου σήµερα, απαιτεί την πιο προηγ-

µένη άµυνα -σε πραγµατικό χρόνο- σε συνδυασµό µε την

ευκολία ανάπτυξης, µείωση λειτουργικού κόστους και την

διαθεσιµότητα µιας Cloud υπηρεσίας ασφαλείας.

Οι Websense Cloud Web Security λύσεις αναλύουν το

web περιεχόµενο και εντοπίζουν απειλές σε πραγµατικό

χρόνο µέσω του ACE  (Advanced Classification Engine). 

Ειδικότερα, αναλύουν όλες τις εισερχόµενες και εξερχό-

µενες επικοινωνίες, µπλοκάρουν τις επιθέσεις από mal-

ware, ελέγχουν το botnet των επικοινωνιών και εντοπίζουν

τις  απειλές για την κλοπή στοιχείων. Επίσης ελέγχουν σε

βάθος τα Social web applications (π.χ. Facebook, Twitter,

LinkedIn, Youtube κλπ) καθώς και την κυκλοφορία HTTPS

για την επικύρωση των προορισµών των web υπηρεσιών. 

Η προστασία του email µε την λύση Websense είναι απλή

διαδικασία. Απλά, σηµειώνουµε τα MX records στα data-

centers της Websense και τα email καθαρίζονται πριν φτά-

σουν στο δίκτυο του οργανισµού, εξοικονοµώντας band-

width αφαιρώντας τα spam και τις απειλές στο cloud.

Πάνω από 89% των ανεπιθύµητων email περιέχουν συν-

δέσµους συχνά σε κακόβουλες τοποθεσίες (sites). Αυτό

κάνει το ηλεκτρονικό ταχυδροµείο µια ανοιχτή πόρτα σε

κλοπή δεδοµένων. Στην πραγµατικότητα, πολλές από τις

µεγαλύτερες επιθέσεις στην ΙΤ ασφάλεια ενός οργανισµού,

ξεκινούν από µείγµα τρωτών σηµείων ηλεκτρονικού ταχυ-

δροµείου και ιστοσελίδων. Οι λύσεις ασφαλείας ηλεκτρο-

νικού ταχυδροµείου Cloud της Websense κλείνουν αυτή

την πόρτα παρέχοντας απαράµιλλη προστασία ενάντια στις

σύγχρονες στοχευµένες επιθέσεις, αναµειγνύοντας ένα α-

πό τα υψηλότερα επίπεδα προστασίας για τα εισερχόµε-

να και εξερχόµενα email.
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Περιλαµβάνεται ενσωµατωµένη κρυπτογράφηση που εξα-

σφαλίζει την ασφάλεια του email χωρίς να θυσιάζεται η

δυνατότητα να ελέγχει τα κρυπτογραφηµένων email για

κακόβουλο λογισµικό και παραβίαση του περιεχόµενου.

Γεώργιος Α. Κορέλλης 
CEO

Λύσεις ασφάλειας µέσα από το Cloud
Το απαιτητικό και ανταγωνιστικό περιβάλλον και οι δύ-

σκολες συνθήκες στην αγορά, επιβάλλουν στις διοικήσεις

εγρήγορση ως προς την ενεργή διαχείριση του ισολογι-

σµού τους και συνεχή παρακολούθηση των πηγών κόστους

και κινδύνων µε ιδιαίτερη λεπτοµέρεια.

Παράλληλα, οι αλλαγές στο εργασιακό καθεστώς, οι απο-

λύσεις και οι µισθολογικές µειώσεις διαφοροποιούν µε ά-

κρως δραµατικό τρόπο τη σχέση εργοδότη – υπαλλήλου,

έχοντας διαλύσει την εµπιστοσύνη µεταξύ τους. Αν επι-

πλέον αναλογιστεί κανείς την αναπτυσσόµενη χρήση του

διαδικτύου και των κινητών συσκευών και τη διαρκώς αυ-

ξανόµενη εξάρτηση των Οργανισµών από υπηρεσίες µέ-

σω διαδικτύου, είναι φανερό πως θέµατα ασφάλειας επι-

βάλλουν ακόµη µεγαλύτερη προσοχή και απαιτούν καινο-

τόµες προσεγγίσεις που προσδίδουν πραγµατικό όφελος

στις επιχειρήσεις.

Εποµένως, τα κύρια κριτήρια που οι ∆ιευθυντές Πληρο-

φορικής και Ασφάλειας πρέπει να αξιολογούν σε σχέση µε

τις ανάγκες αγοράς, λειτουργίας και συντήρησης τεχνο-

λογιών ασφάλειας σήµερα, είναι:

1. Αποτελεσµατικότητα των τεχνολογιών που χρησιµο-

ποιούνται – πρέπει να είµαστε προστατευµένοι!

2. Ταχύτητα υλοποίησης – η παραδοσιακή µέθοδος υ-

λοποίησης µε 4-34 εβδοµάδες για υλοποίηση, δεν είναι

πλέον αποδεκτή.

3. ∆υνατότητα αναβάθµισης - σε αριθµό χρηστών ή ε-

πιπλέον λειτουργικότητα χωρίς νέο υλισµικό ή λογισµι-

κό και χωρίς αλλαγές στην αρχιτεκτονική δικτύου του

Οργανισµού. 

4. Υποστήριξη ευρείας γκάµας κινητών συσκευών –

τόσο σε σχέση µε την ανάγκη για αύξηση της παραγω-

γικότητας, της υποστήριξης χρηστών που ταξιδεύουν

(π.χ. στελέχη και πωλητές), αλλά και της νέας τάσης για

Bring Your Own Device.

5. Τυποποίηση των πολιτικών ασφάλειας – για Οργα-

νισµούς µε πολλαπλά σηµεία παρουσίας και χρήστες

που κινούνται εκτός γραφείων, η τυποποίηση των τε-

χνικών πολιτικών ασφάλειας αποτελεί σηµαντική πρό-

κληση, καθώς το παραµικρό λάθος, αβλεψία ή παρά-

λειψη θέτουν σε κίνδυνο ολόκληρο το οικοσύστηµα του

Οργανισµού, λόγω του «πιο αδύναµου κρίκου». Επο-

µένως, η υποδοµή ασφάλειας πρέπει να διασφαλίζει ό-

τι οι πολιτικές είναι κοινές και εφαρµόζονται πανοµοι-

ότυπα σε στατικά σηµεία και σε κινητές συσκευές.

6. Χαµηλό κόστος ιδιοκτησίας – το συνολικό κόστος 

ιδιοκτησίας οποιασδήποτε τεχνολογίας και ιδιαίτερα 

εκείνων της ασφάλειας δεν περιορίζεται στις κεφαλαι-

ουχικές δαπάνες αγοράς εξοπλισµού και λογισµικού,

αλλά περιλαµβάνει έξοδα λειτουργίας και συντήρησης,

όπως: χώρος στις καµπίνες, ηλεκτρικό ρεύµα, κλιµατι-

σµός, ηλεκτρογεννήτριες, UPS, συνδροµές λογισµικού,

συνδροµές για αντικατάσταση / αποκατάσταση εξοπλι-

σµού και βεβαίως το κόστος του προσωπικού µε ευθύ-

νη για την ασφάλεια και την καλή λειτουργία της υπο-

δοµής ασφάλειας.

Η PhoenixPro www.phoenixpro.com παρέχει πρωτο-

ποριακές και άκρως καινοτόµες λύσεις ασφάλειας µέσα 

από το Cloud, κάτω από την οικογένεια λύσεων του 

φ-Cloud (το PhoenixPro Security-as-a-Service Cloud). Το

φ-Cloud είναι βέλτιστα σχεδιασµένο για τις ανάγκες προ-

στασίας της ηλεκτρονικής περιµέτρου µίας ή περισσοτέ-

ρων υποδοµών των πελατών µας, µε συγκεκριµένα, απτά

και µετρήσιµα οφέλη: Υψηλή ηλεκτρονική ασφάλεια υπο-

δοµών και δεδοµένων. Ασφάλεια για κινητές συσκευές και

για αποµακρυσµένη επικοινωνία σε υποδοµές και συστή-

µατα. Σηµαντική µείωση του κόστους (µέχρι και 60% σε ο-

ρίζοντα 3ετίας). Υλοποίηση εντός 1 ηµέρας. Υποστήριξη κι-

νητών πλατφόρµων (iPhones, iPads, Android κ.λπ.). Υψη-

λή διαθεσιµότητα υπηρεσιών. ∆εν απαιτείται αγορά υλι-

σµικού ή λογισµικού. ∆εν χρειάζονται αλλαγές στην υπο-

δοµή του Οργανισµού. ∆εν απαιτείται εξειδεικευµένο προ-

σωπικό ασφάλειας. Παρέχεται (προαιρετικά) κονσόλα δια-

χείρισης. Αναβαθµίζεται γρήγορα (χρήστες, επιπλέον υ-

πηρεσίες). Ασφαλή επιχειρηµατικά δεδοµένα. Οι λύσεις

είναι ανεξάρτητες της τοποθεσίας των σηµείων και των

χρηστών του Οργανισµού. ∆υνατότητα τυποποίησης και

ταυτόσηµης εφαρµογής των πολιτικών ασφάλειας παντού

και πάντα.  iTSecurity
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